STUDIA PODYPLOMOWE - WSIIZ W RZESZOWIE

Kursy dodatkowe

Pentester - Testy penetracyjne i bezpieczenstwo ofensywne

Poza programem studiéw udostepniamy uczestnikom dobrowolne kursy doszkalajgce, prowadzone w ramach akademii
partnerskich uczelni. Kazdy z nich konczy sie dyplomem lub certyfikatem ukoriczenia. Zestawienie dzieli je na kursy dostepne
samodzielnie jeszcze przed rozpoczeciem studidw oraz na kursy udostepniane uczestnikom po przyjeciu na kierunek. Przy kazdej
pozycji wskazujemy przedmiot, ktory dany kurs uzupetnia.

1. Przed rozpoczeciem studiow
CISCO NETWORKING ACADEMY - DOSTEP OTWARTY - BEZPLATNIE

Kursy w trybie samodzielnym (self-paced), dostepne dla kazdego po zatozeniu bezptatnego konta w Cisco Networking Academy.
Nie wymagaja rekrutacji ani kodu od uczelni. Kierunek zaktada znajomos¢ podstaw sieci i systemow operacyjnych, dlatego
rekomendujemy je przede wszystkim kandydatom, ktérzy chca uzupetnic lub od$wiezy¢ te podstawy przed pierwszym zjazdem.
Kursy prowadzone sg w jezyku angielskim, a kazdy konczy sie cyfrowg odznakg lub certyfikatem ukonczenia.

Petny katalog kurséw: netacad.com/catalogs/learn

1.1 Kursy ogdlne: wyréwnanie podstaw

NAZWA KURSU LINK PODNOSZONE KOMPETENCJE / ZASTOSOWANIE
Introduction to netacad.com/courses/introduction-to-  Uporzgdkowanie pojec¢: rodzaje zagrozen, wektory ataku,
Cybersecurity Sybersecurity powierzchnia ataku, podstawowa terminologia. Wspdlny

jezyk przed pierwszymi zajeciami.

Networking Basics netacad.com/courses/networking- Zasady komunikacji w sieci, adresacja IP, urzagdzenia
basics sieciowe, podstawy sieci bezprzewodowych. Baza pod
przedmiot Sieci komputerowe i infrastruktura
telekomunikacyjna.

Operating Systems Basics netacad.com/courses/operating- Budowa systemoéw operacyjnych, procesy, pliki,
systems-basics uprawnienia. Punkt wyjscia przed laboratoriami z

bezpieczenstwa systeméw Windows i Linux.

English for IT 1 netacad.com/courses/english-for-it-1 Angielski techniczny w obszarze IT. Utatwia prace na
anglojezycznych narzedziach, dokumentacji i platformach
laboratoryjnych wykorzystywanych na kierunku.

English for IT 2 netacad.com/courses/english-for-it-2 Rozszerzenie o stownictwo sieciowe i zwigzane z
bezpieczenstwem. Przydatne przy pracy z PortSwigger
Web Security Academy oraz literaturg branzowa.

1.2 Kursy powigzane z konkretnymi przedmiotami

Kursy uzupetniajace, przydatne przed wybranymi zajeciami. Nie sg obowigzkowe, ale wyraznie utatwiajg start w czesci laboratoryjne;j.

| Bezpieczenstwo sieci i testy penetracyjne - oraz Testy penetracyjne aplikacji web
NAZWA KURSU LINK PODNOSZONE KOMPETENCJE / ZASTOSOWANIE

Ethical Hacker netacad.com/courses/ethical-hacker Petna metodyka testu penetracyjnego: ustalanie zakresu,
rekonesans, skanowanie, eksploatacja, posteksploatacja i
raportowanie. Zakresem najblizszy profilowi catego
kierunku. Kurs jest otwarty i bezptatny, ale wymaga juz
pewnej wiedzy z cyberbezpieczenstwa oraz podstaw
programowania. Osobom zaczynajgcym od zera
proponujemy rozpoczecie od kursu Cybersecurity
Essentials, dostepnego po przyjeciu na studia.
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| Systemy i ustugi informatyczne - oraz Bezpieczeristwo systeméw operacyjnych

NAZWA KURSU LINK PODNOSZONE KOMPETENCJE / ZASTOSOWANIE
Linux Essentials netacad.com/courses/ndg-linux- Praca w wierszu polecen, system plikdw, uprawnienia,
gssentials konta uzytkownikéw, podstawy skryptéw. Kurs mocno

rekomendowany, poniewaz potowa laboratoriéw opiera
sie na Srodowisku Linux.

NDG Linux Unhatched netacad.com/courses/ndg-linux- Krétszy wariant dla 0séb bez wczesniejszego kontaktu z
unhatched Linuksem. Pierwsze polecenia i orientacja w terminalu.

Sieci komputerowe i infrastruktura telekomunikacyjna

NAZWA KURSU LINK PODNOSZONE KOMPETENCJE / ZASTOSOWANIE

Networking Devices and netacad.com/courses/networking- Konfiguracja przetgcznikdw i routeréw, adresacja,

Initial Configuration devices-and-initial-configuration podstawowa diagnostyka. Rozwiniecie kursu Networking
Basics.

Getting Started with Cisco netacad.com/courses/getting-started-  Obstuga symulatora sieci. Pozwala samodzielnie

Packet Tracer e g e odtwarza¢ i testowa¢ topologie omawiane na zajeciach.

| Bezpieczer'\stwo programowania aplikacji web - oraz Testy penetracyjne aplikacji web

Przedmiot opiera sie na jezyku Python, a zagadnienia dotyczgce podatnosci po stronie klienta wymagaja orientacji w JavaScripcie. Osobom bez
doswiadczenia programistycznego szczegdlnie zalecamy pierwsze czesci obu kursow.

NAZWA KURSU LINK PODNOSZONE KOMPETENCJE / ZASTOSOWANIE
Python Essentials 1 netacad.com/courses/python- Podstawy programowania w Pythonie: typy danych,
essentials-1

instrukcje sterujace, funkcje. Przedmiot zaktada prace w
tym jezyku, a kurs pozwala wejs$¢ na zajecia bez zalegtosci.
Przede wszystkim zalecany osobom bez doswiadczenia
programistycznego.

Python Essentials 2 netacad.com/courses/python- Moduty i pakiety, obstuga wyjatkéw, praca z plikami,
essentials-2 programowanie obiektowe. Poziom pozwalajacy pisaé
wtasne skrypty pentesterskie i proste PoC.

JavaScript Essentials 1 netacad.com/courses/javascript- Sktadnia, typy danych, funkcje i model DOM. Pozwala
essentials-1 czytac kod testowanej strony oraz rozumie¢ dziatanie
tadunkdéw XSS. Przede wszystkim zalecany osobom bez
doswiadczenia programistycznego.

JavaScript Essentials 2 netacad.com/courses/javascript- Programowanie obiektowe, obstuga zdarzen,
essentials-2 asynchroniczno$é i praca z APl. Podbudowa pod
podatnosci DOM-based, WebSockets, CORS oraz
prototype pollution omawiane w semestrze drugim.

2. Po przyjeciu na studia
CISCO - AWS - RED HAT - ORACLE - DOSTEP PRZEZ AKADEMIE WSIIZ

Woyzsza Szkota Informatyki i Zarzgdzania prowadzi cztery akademie partnerskie. Uczestnicy studiéw uzyskujg dostep do
prowadzonych w ich ramach kurséw, ktdre nie sg dostepne w otwartej rejestracji, poniewaz wymagajg zapisu przez uczelnie i
realizowane sg pod opiekg certyfikowanych instruktoréw. Udziat jest dobrowolny, a kazdy kurs koriczy sie dyplomem lub
certyfikatem ukonczenia. Ponizsza lista ma charakter informacyjny, a zakres kurséw uruchamianych w danej edycji ustalany jest
z uczestnikami.

| Cisco Networking Academy - sieci oraz bezpieczeristwo defensywne

NAZWA KURSU PODNOSZONE KOMPETENCJE / ZASTOSOWANIE
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Cybersecurity Essentials Kryptografia, kontrola dostepu, poufnos¢, integralnos¢ i dostepnosé danych,
zarzadzanie ryzykiem. Przekrojowa podbudowa dla catego programu, zalecana
réwniez przed kursem Ethical Hacker.

Cyber Threat Management Zarzadzanie podatnosciami, ocena ryzyka, wskazniki kompromitacji, reagowanie na
incydenty i zgodnosc z regulacjami. Bezposrednie wsparcie dla przedmiotow Threat
Intelligence i Threat Hunting oraz Blue Team & Red Team.

Networking Essentials Konfiguracja urzadzen sieciowych, routing, sieci bezprzewodowe, diagnostyka. Dla
uczestnikow, ktorzy chcg pogtebi¢ warstwe sieciowg ponad zakres zajec.

Red Hat Academy - systemy Linux i automatyzacja infrastruktury

Red Hat System Administration | Administracja systemem Linux: wiersz polecen, konta i uprawnienia, procesy, ustugi,
(RH124) sie¢. Fundament dla laboratoridow z bezpieczerstwa systemdw operacyjnych oraz

pracy w Kali Linux.

Red Hat System Administration Il Skrypty powtoki, pamie¢ masowa, zapora systemowa, SELinux, kontrola dostepu i
(RH134) utwardzanie systemu. Perspektywa obroncy dla ¢wiczen z eskalacji uprawnien i
persistencji.

Red Hat Enterprise Linux Automatyzacja konfiguracji i wdrazania zabezpieczen w skali wielu serwerdw.
Automation with Ansible (RH294) Przydatne przy rekomendacjach naprawczych formutowanych w raporcie z testu.

Oracle Academy - bazy danych i chmura Oracle

NAZWA KURSU PODNOSZONE KOMPETENCJE / ZASTOSOWANIE

Database Programming with SQL Zapytania SQL, struktura zapytan, uprawnienia i zabezpieczanie danych.
Bezposrednia podbudowa pod ¢wiczenia z SQL injection oraz NoSQL injection.

Database Foundations Modelowanie i budowa relacyjnych baz danych. Utatwia zrozumienie atakdéw na SQL
Server omawianych w laboratoriach z systeméw operacyjnych.

Oracle Cloud Infrastructure Architektura ustug chmurowych, zarzadzanie tozsamoscia i zabezpieczanie zasobow.
Foundations Kontekst dla testow infrastruktury utrzymywanej w chmurze.

| AWS Academy - chmura publiczna Amazon Web Services

Cloud Foundations Podstawy chmury AWS: ustugi obliczeniowe, magazynowanie danych, sieci,
zarzadzanie tozsamoscig. Coraz czestszy element zakresu zlecenia na test
penetracyjny.

Cloud Security Foundations Zarzadzanie dostepem, szyfrowanie, monitorowanie srodowiska oraz typowe btedy

konfiguracyjne w chmurze. Rozszerza obszar testow poza infrastrukture lokalna.

Machine Learning Foundations Podstawy uczenia maszynowego i ustug Al. Kontekst techniczny dla zagadnienia Web
LLM attacks omawianego w ramach testéw aplikacji internetowych.

Informacje organizacyjne

e \Wszystkie kursy prowadzone sg w jezyku angielskim.

e Kursy z sekcji 1 wymagaja jedynie bezptatnego konta w Cisco Networking Academy i sg dostepne od zaraz.

e Zapisy na kursy z sekcji 2 prowadzi uczelnia po rozpoczeciu studiéw. Udziat jest dobrowolny i nie wptywa na zaliczenie przedmiotéw.
e Kursy maja charakter uzupetniajacy i nie zastepuja zajec objetych programem studidw.

® Niezaleznie od powyzszych kurséw uczestnicy otrzymujg na czas wybranych zaje¢ dostep do platformy PortSwigger Web Security Academy
oraz petnej licencji Burp Suite.



